Chiffrement Windows8 avec BitLocker

(P. Mora de Freitas — RSSI Paris B—11/06/2013)

Introduction

Ce document a été produit a I'occasion de I'atelier « Chiffrement » organisé le 25/06/2013 a Paris B,
conjointement avec I'ENS et I'UPMC. Il décrit le chiffrement d’un disque systéme sous Windows8 a
I'aide de BitLocker, outil inclus dans I'OS, qui permet de chiffrer 'ensemble du disque systeme et des
lecteurs amovibles.

Le chiffrement de lecteur BitLocker est disponible uniqguement dans les éditions Windows 8 Pro,
Windows 8 Enterprise, Windows 7 Ultimate, Windows 7 Enterprise ou Windows Server 2008 R2. Pour
le moment BitLocker reste I'unique moyen de chiffrement gratuit pour Windows8 (inclus dans I'OS),
en attendant une version compatible de TrueCrypt.

Nous recommandons au préalable la lecture des recommandations disponibles a I’adresse
https://aresu.dsi.cnrs.fr/spip.php?rubrique99 concernant le chiffrement des postes de travail.
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Activation de BitLocker
Dans le panneau de configuration, cliquez sur « Chiffrement de lecteur BitLocker » :

@ - T @ b Panneau de configuration + Tous les Panneaux de configuration

Ajuster les paramétres de l'ordinateur

& Affichage

ﬁ Centre de mobilité Windows

&2 Clavier

9 Date et heure

Flash Player

w Graphiques et média Intel(R)

M |nformations et outils de performance
@ Options d'ergonomie

- Outils d'administration

@ Périphériques biométriques

[ Programmes et fonctionnalités
@ Récupération de fichiers Windows 7
F Souris

BA Ajouter des fonctionnalités 3 Windo...
@ Centre de synchrenisation

82, Comptes d'utilisateurs

B3 Dell Client System Update

EJ Gestien des couleurs

i@ Groupement résidentiel

@J Java

8 Options d'indexation

aramétres de localisation
@ Périphériques et imprimantes
Programmes par défaut

3 Région

ﬂ Stylet et fonction tactile

B Windows Defender

Barre des taches

%% Centre Réseau et partage
3 Connexions distantes

S Espaces de stockage

&% Gestionnaire de périphériques
Iy Historique des fichiers
§$ Langue

Options des dossiers
w Paramétres du Tablet PC
g Personnalisation

é Reconnaissance vocale
Résolution des problémes
fﬁ Symantec Livellpdate

@ Windows Update

v & Rechercher y

Afficher par:  Petites icnes ~

P Centre de maintenance

Qﬁ Chiffrement de lecteur BitLocker
Q Courrier

[ Exécution automatique
Gestionnaire d'identification
= |cénes de la zone de notification
3 Options d'alimentation
Options Internet

0 Pare-feu Windows

|4 Polices

@ Récupération

4 Son

Ll Systéme

Cliquez sur « Activer BitLocker ». Autorisation de I'administrateur nécessaire, il peut vous étre
demandé de fournir un mot de passe d’administrateur ou de confirmer votre choix.

@ - 1 & » Panneau de configuration » Tous les Panneaux de configuration » Chiffrement de lecteur BitLocker v & Rechercher P
Page d'accueil du panneau de o
coﬁﬂguratmn " Chiffrement de lecteur BitLocker

Protégez vos fichiers et dossiers contre 'accés nen autorisé en protégeant vos lecteurs avec BitLocker.
Lecteur du systéme d'exploitation
0S (C:) BitLocker désactivé @

@' Activer BitLocker

-

Lecteurs de données fixes

Lecteurs de données amovibles - BitLocker To Go

Insérez un lecteur flash USE amovible pour utiliser BitLocker To Go.

Voir aussi
% Administration du TPM
'@ Gestion des disques

Déclaration de confidentialité
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L’Assistant Installation du chiffrement de lecteur BitLocker s’ouvre :

Demarrage de BitLocker

Patientez pendant que BitLocker initialise le lecteur.

Cwelle est Ia configuration requise pour Bitl ocker 7

Le premier écran vous permet de sauver la clé de récupération en cas de problémes avec le disque
plus tard. Il faut absolument garder une ou plusieurs copies de cette clé, dans le cas contraire il se
peut que vous perdiez définitivement I'accés a vos fichiers.

Vous pouvez sauver la clé dans un fichier, pourvu que le fichier ne soit pas dans le lecteur en train
d’étre chiffré, et/ou I'imprimer.

Si vous décidez de sauver les clé en format papier, il faut absolument les stocker dans un coffre.Si
vous décidez de les sauver dans un fichier, il faudra les stocker dans un endroit sGr. Vous pouvez par
exemple les stocker dans un cointaner chiffré avec TrueCrypt, lequel peut résider dans un de vos
serveurs de fichiers diiment sécurisés selon les bonnes pratiques d’administration systeme et réseau.

Si votre instalation est géré par un AD, vous pouvez aussi déployer la GPO « BitLocker Group Policy
settings » pour configurer le comportement de BitLocker dans les ordinnateurs de la féret. En
particulier, vous pouvez faire de la sorte que les clés de récupération de chaque ordinateur soient
stockées dans I’AD, ce qui vous épargnera la gestion des copies des clés dans un endroit sdr.
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Dans notre exemple nous allons sauver sur une clé USB. Pour cela, cliquez dans « Enregistrer dans un
fichier » :

Comment voulez-vous sauvegarder votre clé de récupération ?

Une clé de récupération vous permet d'accéder 3 vos fichiers et vos dossiers, si vous rencontrez des
problémes pour déverrouiller votre PC. |l est préférable d'en avoir plusieurs et de les conserver ailleurs que
sur votre PC.

= Enregistrer dans un fichier =

= Imprimer la clé de récupération

Cu'est-ce qu'une clé de récupération 7

Clique dans Ordinateur, ensuite dans la clé USB, ensuite dans « Enregistrer » :

@ = 1 o= ¢ Ordinateur » Cruzer (E] » v & Rechercher dans : Cruzer (E:)

Organiser « Mouveau dossier

B Bureau A Mom Modifié le Type

':E_-:'_', Emplacemnents ré ) o
.. Documents 30/11/2008 09:09 Dossier de fichiers

1 Téléchargements ) o
1. Transparants AG2013 1770472013 11:35 Dossier de fichiers

- Bibliothéques
@ Documents
[ Images

Ji Musigque
B vidéos

1% Qrdinateur

W

Mom du fichier ‘ Clé de récupération BitLocker D30C5EFS-7CC2-465B-87CC-VDIATISEIADT

Type: ‘ Fichiers texte (*.txt)

= Masquer les dossiers .  Enregistrer__ |
\
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La clé est sauvée dans un fichier .txt en format ASCII, donc lisible. Voici un exemple ol nous avons
masqué le valeur de la clé :

Clé de récupération du chiffrement de lecteur BitLocker_

Pour vérifier qu’il s’agit de la clé de récupération appropriée,
comparez le début de I’identificateur suivant avec la valeur
d”identification affichée sur 1”ordinateur.

Identificateur :

D30C5EF9-7CC2-465B-87CC-7D3A73363AD7
Si I’identificateur ci-dessus correspond a celui affiché sur
I’ordinateur, utilisez la clé suivante pour déverrouiller le
lecteur.
Clé de récupération :

XXXXXX = XXXXXX = XXXXXK=XXXXXX = XXXXXX = XXXXXXK = XX XXX =XXXXXX
Si I’identificateur ci-dessus ne correspond pas a celui affiché sur
1’ordinateur, cette clé ne permet pas de déverrouiller le lecteur.

Essayez une autre clé de récupération ou contactez votre
administrateur ou le support technique pour obtenir de I’aide.
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Une fois que vous avez fait une copie de la clé dans un endroit sir, vous devez décider de chiffrer
I'intégralité du disque ou seulement I'espace disque utilisé. Suivez les recommandations de I'écran ci-
dessous, en sachant que le chiffrement de I'intégralité du disque prendra beaucoup plus de temps, et
cliqguez dans « Suivant » :

Choisir dans quelle proportion chiffrer le lecteur

Sivous configurez BitLocker sur un nouveau lecteur cu un nouveau PC, il vous suffit de chiffrer la partie
du lecteur en cours d'utilisation. BitLecker chiffre automatiquermnent les nouvelles données que vous
ajoutez.

Sivous activez BitLocker sur un PC ou un lecteur en cours d'utilisation, chiffrez I'intégralité du lecteur. Le
chiffrement de I'intégralité du lecteur garantit la protection de la totalité des dennées, méme des dennées
supprimées qui peuvent contenir des informations récupérables.

(@) Ne chiffrer que I'espace disque utilisé (plus rapide et plus efficace pour les nouveaux PC et lecteurs)

() Chiffrer tout le lecteur (opération plus lente recommandée pour les PC et les lecteurs en service)

Suivant || Annuler
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Avant de lancer le chiffrement, coucher la case « Exécuter la vérification du systeme BitLocker » pour
plus de sécurité, avant de cliquer dans « Continuer » :

Etes-vous prét a chiffrer ce lecteur ?

Ce lecteur (2] a été chiffré en vue d'une utilisation avec BitLocker et doit &tre activeé, Cette opération peut
durer plusieurs secondes.

Vous pouver continuer a travailler pendant le chiffrement du lecteur, bien que les performances de votre
ordinateur puissent étre affectées,
Exécuter |a vérification du systéme BitLocker

ification du systéme permet de s'assurer que BitLocker peut lire correctement les clés de
e et de chiffrement avant de chiffrer le lecteur,

BitLocker redémarrera votre ordinateur avant d'effectuer le chiffrement.

Remarque : cette vérification peut étre longue, mais elle est recommandée pour vous assurer que la
méthode de déverrouillage sélectionnée fonctionne sans devoir entrer |a clé de récupération.

| Continuer || Annuler

L'assistant BitLocker se ferme et une alerte vous informe que le chiffrement débutera lors ¢
prochain redémarrage :

A\ Le chiffrement débutera aprés le redémarrage de I'ordinateur ™ *

Le chiffrement de C: par le Chiffrement de lecteur BitLocker débutera aprés le

redémarrage de cet ordinateur. Cliquez pour afficher plus d'informations et redémarrer
Windows.
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Une fois redémarré, un petit icone vous informe que le chiffrement est en cours. Vous pouvez
travailler normalement pendant le chiffrement :

Le chiffrement de lecteur BitLocker est en train d'effectuer le chiffrement de C:.

0 B

Perzonnaliser...

ERE=N S

17/06/2013

Si vous cliquez dans le petit icone, vous aurez I’état d’avancement du chiffrement du disque :

{_:;% Chiffrement en cours..
Lecteur C: 0.6% effectués

Gérer Bitl ocker

Etalafin:

‘.ZT% Le chiffrement de C: est terminé.

Fermer

Gérer BitLocker

Les perfomances de BitLocker en vitesse de chiffrement sont comparables a celles de TrueCrypt.
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Gestion de BitLocker
Une fois BitLocker activé, a partir de« Chiffrement de lecteur BitLocker » dans le panneau de
configuration, vous pouvez :

L X
Ethal

@ - T %@ » Panneau de configuration » Tous les Panneaux de configuration » Chiffrement de lecteur BitLocker v & Rechercher -l

Page d'accueil du panneau de

configuration Chiffrement de lecteur BitLocker

Protégez vos fichiers et dossiers contre I'accés non auterisé en protégeant vos lecteurs avec BitLocker.

Lecteur du systéme d'exploitation

05 (C) BitLocker activé @

== . '@ Suspendre la protection
'@ Sauvegarder la clé de récupération

'@ Désactiver BitLocker
Lecteurs de données fixes

Lecteurs de données amovibles - BitLocker To Go
Insérez un lecteur flash USB amovible pour utiliser BitLocker To Go.
Voir aussi
’@ Administration du TPM
’5? Gestion des disques

Déclaration de confidentialité

Suspendre : cela permet de suspendre temporairement BitLocker (par exemple, pour installer un
nouveau logiciel que BitLocker serait susceptible de bloquer), puis le reprendre.

Sauvegarder la clé : de créer d’autres copies de la clé sur un fichier ou de les imprimer.

Désactiver : désactive BitLocker et déchiffre le lecteur. Aprés cela, appuyez ou cliquez sur le bouton
Désactiver BitLocker.

Obs : autorisation de I'administrateur nécessaire pour ces opérations. Il peut vous étre demandé de
fournir un mot de passe d’administrateur ou de confirmer votre choix.
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Lecteurs de données amovibles

BitLocker permet également de chiffrer des supports tels qu’un disque dur externe ou une clé USB.
Les supports ainsi chiffrés sont autonomes : vous n’avez pas besoin d’installer BitLocker pour pouvoir
les lire sur un autre ordinateur sous Windows 2008, Windows XP, Windows7 ou Windows8. C’est la
solution la plus simple dans les cas ou vous étes s(ir que les données seront lues avec un ordinateur
sous Windows. TrueCrypt permet une portabilité entre Windows, Mac et Linux, néanmoins il
nécessite une installation de cet outil au préalable dans la machine cible.

Exemple avec une clé USB
Lorsque vous insérez une clé USB dans votre ordinateur, elle s’affiche dans le panneau « Chiffrement
de lecteur BitLocker ». Cliquer sur le lecteur choisi :

- % » Panneau de configuration » Tous les Panneaux de configuration » Chiffrement de lecteur BitLocker v & Rechercher 2

Page d'accueil du panneau de
configuration

Chiffrement de lecteur BitLocker

Protégez vos fichiers et dossiers contre I'accés non auterisé en protégeant vos lecteurs avec BitLocker,

Lecteur du systéme d'exploitation

05 (C) BitLocker activé @

== '@ Suspendre la protection
'@' Sauvegarder la clé de récupération

'@' Désactiver BitLocker

Lecteurs de données fixes

Lecteurs de données amovibles - BitLocker To Go

Cruzer (E) BitLocker désactivé M O]
Voir aussi

’5? Administration du TPM
@ Gestion des disques

Déclaration de confidentialité
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Et dans « Activer BitLocker » :

@ - ¢ * » Panneau de configuration » Tous les Panneaux de configuration » Chiffrement de lecteur BitLocker v & Rechercher pel

Page d'accueil du panneau de
configuration

Chiffrement de lecteur BitLocker

Protégez vos fichiers et dossiers contre I'accés non auterisé en protégeant vos lecteurs avec BitLocker,

Lecteur du systéme d'exploitation
OS (C) BitLocker activé @
= '@' Suspendre la protection
'@' Sauvegarder la clé de récupération
@ Désactiver BitLocker

Lecteurs de données fixes

Lecteurs de données amovibles - BitLocker To Go

‘ Cruzer (E)) BitLocker désactivé (=)

Voir aussi
f@ Administration du TPM

@1 Gestion des disques @

Déclaration de confidentialité

Activer BitLocker

Ne pas retirer le lecteur pendant I'installation de BitLocker :

Démarrage de BitLocker

Patientez pendant que BitLocker initialise le lecteur.

/i Ne retirez pas le lecteur pendant l'installation de BitLocker.

Quelle est la configuration requise pour Bitlecker ?
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Pour des supports amovibles, il est a vous de définir le mot de passe :

Choisissez le mode de déverrouillage de ce lecteur.

[JiUtiliser un mot de passe pour déverrouiller le lecteur:

Les mots de passe doivent contenir des lettres majuscules et minuscules, des chiffres, des espaces et
des symboles.

Entrer votre mot de passe
Entrer 3 nouveau votre mot de passe
[ ] Utiliser ma carte a puce pour déverrouiller le lecteur

Vous devrez insérer votre carte 3 puce. 5on code confidentiel vous sera demandé pour déverrouiller e
lecteur.

Choisissez le mode de déverrouillage de ce lecteur.

[w] Utiliser un mot de passe pour déverrouiller le lecteur

Les mots de passe doivent contenir des lettres majuscules et minuscules, des chiffres, des espaces et
des symboles,

Entrer votre mot de passe | sssasense L

Entrer 3 nouveau votre mot de passe | uuuuo| -4

[ Utiliser ma carte a puce pour déverrouiller le lecteur

Vous devrez insérer votre carte 3 puce. 5on code confidentiel vous sera demandé pour déverrouiller le
lecteur.

/

| Suivant || Annuler
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Comme dans le cas d’un disque systéme, BitLocker vous propose de sauvegarder une clé de
récupération le cas ou le mécanisme de déchiffrement embarqué dans le lecteur pose probleme. La
procédure est identique. Dans cet exemple nous savons sur le disque dur de la machine :

Comment voulez-vous sauvegarder votre clé de récupération ?

Si vous cubliez votre mot de passe ou si vous perdez votre carte 3 puce, vous pouvez utiliser votre clé de
récupération pour accéder a votre lecteur,

< Enregistrer dans un fichier

<2 Imprimer la clé de récupération

Ou'est-ce qu'une clé de récupération 7

* 1 B Bureau » v G Rechercher dans : Bureau

Organiser « MNouveau dossier
"

41 Faveris | Bibliothéques
| B Bureau | | Dossier systéme

“Zl Emplacements ré

1 Téléchargement: h MORA DE FREITAS Paulo

Daossier systeme

a Biblictheques -
E@ q Ordinateur
I -5 Documents 1 Dossier systéme

I &= Images

> o' Musique Réseau
4 I Vidéos Ii Daossier systeme
v 1l

tableaux de bord {(02VIMFILER) -

. Rarcanrc

> |M Ordinateur

Nom du fichier: | Cl€ de récupération BitLocker 41A1C60A-F710-414B-8B79-0956E088CTB9

Type: Fichiers texte (*.txt)

'~ Masquer les dossiers Enregistrer | | Annuler
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Vous pouvez choisir de chiffrer tout le support ou seulement I'espace utilisé, en fonction de de la

sensibilité des données qui y ont été enregistrés et effacés auparavant :

Choisir dans quelle proportion chiffrer le lecteur

Sivous configurez BitLocker sur un nouveau lecteur ou un nouveau PC, il vous suffit de chiffrer [a partie
du lecteur en cours d'utilisation. BitLocker chiffre automatiquement les nouvelles données que vous
ajoutez.

Sivous activez BitLocker sur un PC ou un lecteur en cours d'utilisation, chiffrez l'intégralité du lecteur. Le
chiffrement de l'intégralité du lecteur garantit la protection de la totalité des données, méme des données
supprimées qui peuvent contenir des informations récupérables,

(@) Me chiffrer que I'espace disque utilisé (plus rapide et plus efficace pour les nouveaux PC et lecteurs)

() Chiffrer tout le lecteur (opération plus lente recommandée pour les PC et les lecteurs en service)

Un dernier avertissement avant de lancer le chiffrement :

Etes-vous prét a chiffrer ce lecteur 7

Vous pourrez déverrouiller ce lecteur a l'aide d'un mot de passe.
Le chiffrernent peut étre long, en fonction de la taille du lecteur,

Tant que le chiffrement n'est pas terming, vos fichiers ne sont pas protéges,

Démarrer le chiffrement || Annuler
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Il est possible de retirer la clé avant la fin du chiffrement, mais il est nécessaire d’interrompre le
chiffrement pour ne pas perdre des données :

m& Chiffrement en cours...

Lecteur E: 12.4% effectués

/1. Pour ne pas perdre vos données, interrompez le
chiffrement avant de retirer le lecteur ou les fichiers.

Gérer Bitl ocker

Au final, vous avez un message pour vous avertir de la fin du chiffrement :

m& Le chiffrement de E: est terminé.

Gérer BitL ocker

Chiffrement Windows8 avec BitLocker Page 15



Utilisation d’'un lecteur de données chiffré avec BitLocker
Lorsque vous insérer un lecteur amovible chiffré avec BitLocker, il apparaitra avec un cadenas fermé
pendant que le bon mot de passe n’ait pas été saisi :

Ordinateur Affichage v @
@ * 4 M » Ordinateur v Rechercher dans : Ordinateur 0O
W0 Favoris < Disques durs (1)

B Bureau == 05(C:)
&l Emplacements récer . L
o) 28,7 Go libres sur 51,0 Go

& Téléchargements
< Périphériques utilisant des dispositifs de stockage amovibles (2)

= Bibliothéques — Lecteur de CD (D:) U3 System )
@ Documents @ 0 octet(s) libres sur §,66 Mo @ Disque armovible (E:)
[ Images cors EANN
J’ Musique
B vidéos

1% Ordinateur

?! Réseau

3 élément(s) ==

Lorsque vous cliquez sur le lecteur, le mot de passe est demandé (ici, écran Windows8) :

BitLocker (E:)

Entrez le mot de passe pour déverrouiller ce lecteur.

Plus d'options

Déverrouiller
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Une fois le bon mot de passe saisi, I'icone du lecteur apparait avec un cadenas ouvert :

Fichier Ordinateur Affichage

@ = 4 ™ » Ordinateur » v O Rechercher dans : Ordinateur

3¢ Favoris 4 Disques durs (1)

B Bureau om 05 (C)
Q‘;ﬂ-_ Emplacements récer I

- .
iv Téléchargements 28,7 Go libres sur 31,0 Go

4 Périphérigues utilisant des dispositifs de stockage amovibles (2)

4 Bibliothéques Lecteur de CD (D:) U3 System - Cruzer (E:)
5| Documents @ 0 octet(s) libres sur 6,66 Ma |
CDOFS &‘I Gao libres sur 3,73 Go
& Images X
Jl Musique

B vidéos

% Ordinateur

?! Réseau

3 Elément(s)

En revenant sur le panneau « Chiffrement de lecteur BitLocker » vous trouverez plusieurs options
pour gérer un lecteur chiffré avec BitLocker :

e x
T
@ A % » Panneau de configuration » Tous les Panneaux de configuration » Chiffrement de lecteur BitLocker v & Rechercher o
~
Page d'accueil du panneau de
figurati N . L
comguratien Lecteur du systéme d'exploitation
OS (C) BitLocker activé @
== '@' Suspendre la protection
'@ Sauvegarder la clé de récupération
'@ Désactiver BitLocker
Lecteurs de données fixes
Lecteurs de données amovibles - BitLocker To Go
Cruzer (E) BitLocker activé @
- Sauvegarder la clé de récupération
Modifier le mot de passe

Voir aussi Supprimer le mot de passe

'@' Administration du TPM Ajouter une carte 3 puce
i i Activer le déverrouillage automatique

ISI Gestion des disques Désactiver BitLocker

Déclaration de confidentialité

v
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